Sygnalisci
a ochrona danych
osobowych

dr Dominika Dorre-Kolasa — radca prawny
Partner w kancelarii Raczkowski

Adiunkt w Katedrze Prawa Pracy i Polityki
Spotecznej UJ

Przedstawicielka Spotecznego Zespotu
Ekspertow przy Prezesie UODO

Warszawa 17 wrzesnia 2024 v,



@ procesy przetwarzania danych

zgtoszenie przyjecie

i . dziatania dziatania ustalenia, wnioski,
sygnalisty zgtoszenia nastepcze: hastepcze: raport koncowy,
weryfikacja wewnetrze informacja zwrotna dla
zgtoszeniaq, postepowanie sygnalisty
komunikacja z wyjasniajqgce,

sygnalistg



wazne zasady

Wszelkie przetwarzanie danych osobowych osobowych powinny byé wyrazne,
@ powinno byC zgodne z prawem i rzetelne. @ uzasadnione i okreslone w momencie ich
Dla oséb fizycznych powinno byc¢ zbierania. Dane osobowe powinny by¢

Konkretne cele przetwarzania danych

przejrzyste, ze dotyczqce ich dane adekwatne, stosowne i ograniczone do tego,
osobowe sq zbierane, wykorzystywane, co niezbedne do celéw, dla ktérych sg one
przeglgdane lub w inny sposéb przetwarzane. Wymaga to w szczegOlnosci

zapewnienia ograniczenia okresu

przetwarzane oraz w jakim stopniu te dane

osobowe sq lub bedg przetwarzane. przechowywania danych do  Scistego

Minimum.

Zasada przejrzystoSci wymaga, by wszelkie Dane osobowe powinny byé przetwarzane
informacje i wszelkie komunikaty zwigzane z W sposdb zapewnidjgcy im odpowiednie

przetwarzaniem tych danych osobowych bezpieczenstwo i odpowiedniq poufnosé,
byty tatwo dostepne i zrozumiate oraz w tym ochrong przed nieuprawnionym
sformutowane jasnym i prostym jezykiem dostepem do nich i do sprzetu stuzgcego

ich przetwarzaniu oraz przed

nieuprawnionym  korzystaniem z tych
danych i z tego sprzetu.



art. 8 ust. 4. usuwanie danych

Podmiot prawny albo organ publiczny po otrzymaniu
zgtoszenia przetwarza dane osobowe w zakresie
niezhednym do przyjecia zgtoszenia lub podjecia
ewentualnego dziatania nastepczego.

Dane osobowe, ktore nie maja znaczenia dla rozpatrywania
zgtoszenia,

nie sg zbierane [!]
a w razie przypadkowego zebrania sg niezwtocznie usuwane.
Usuniecie tych danych osobowych nastepuje w terminie 14

dni od chwili ustalenia, ze nie maja one znaczenia dla
sprawy.




Czyje dane osobowe podlegaja ochronie?

Co oznacza wyrazna zgoda sygnalisty na ujawnienie jego danych osobowych
nieupowaznionym osobom?

Czy i kiedy spetnié¢ obowiazek informacyjny wb. osoby, ktorej dotyczy zgtoszenie?

Prawo podmiotu danych do uzyskania kopii danych a ochrona tozsamosci sygnalisty;

Zgtoszenie anonimowe.

Sposoby przekazywania zgtoszen wewnetrznych a ochrona danych osobowych.



Art. 8. U.0.S.

1. Dane osobowe sygnalisty, pozwalajace na ustalenie jego
tozsamosci, nie podlegaja ujawnieniu nieupowaznionym gsqQbom,
chyba ze za wyrazna zgoda sygnalisty.

* Co to sq dane osobowe?
* CO 0zhacza “wyrazna” zgoda?
* kim Jest “nieupowazniona osoba?




"dane osobowe" oznaczajq wszelkie informacje

o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktorej dane dotycza");

mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowac,

w szczegodlnosci na podstawie identyfikatora takiego jak

imie i nazwisko,

numer identyfikacyjny,

dane o lokalizacji,

identyfikator internetowy lub

jeden badz kilka szczegolnych czynnikéw okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna,
kulturowa lub spoteczna tozsamosc¢ osoby fizycznej;

(art. 4 pkt 1 RODO)




Art. 27. 1.0.8.

1. Podmiot prawny gwarantuje, ze procedura zgtoszen
wewnetrznych oraz zwigzane z przyjmowaniem zgtoszen
przetwarzanie danych osobowych uniemozliwiaja
nieupowaznionym osobom uzyskanie dostepu do
informacji objetych zgtoszeniem oraz

zapewnhniaja ochrone poufnosci tozsamosci sygnalisty,
osoby, ktorej dotyczy zgtoszenie, oraz osoby trzeciej
wskazanej w zgtoszeniu.

Ochrona poufnosci dotyczy informacji, na podstawie
ktorych mozna bezposrednio lub posredniqQ
zidentyfikowac tozsamosc takich osob.



Art. 27. 1.0.8.

2. Do przyymowania 1 weryfikacji zgtoszenn wewnetrznych,
pode/mowania dziatan nastepczych oraz przetwarzania danych
osobowych osob, o ktorych mowa w ust. 1, moga bycC
dopuszczone  wytacznie  osoby  posiadajace @ pisemne
upowaznienie podmiotu prawnego.

Osoby upowaznione sa obowiazane do zachowania tajemnicy
w zakresie informacji i danych osobowych,

ktore uzyskaty w ramach przyjmowania i weryfikacji zgtoszen
wewnetrznych, oraz podejmowania dziatan nastepczych,
takze po ustaniu stosunku pracy lub innego stosunku prawnegg
ramach ktorego wykonywaty te prace.




Art.8 ust. 3. U.0.S.

Przepisu art. 14 ust. 2 lit. f [ RODO] nie stosuje sie, chyba ze
sygnalista nie spetnia warunkow wskazanych w art. 6 albo wyrazit
wyrazng zgode na ujawnienie swojej tozsamaosci.

Art.8 ust. 6. 1.0.8.

Przepisu art. 15 ust. 1 lit. g [ RODO] w zakresie przekazania informacji o
zrodle pozyskania danych osobowych nie stosuje sie, chyba ze
sygnalista nie spetnia warunkdow wskazanych w art. 6 albo wyrazit
wyrazng zgode na takie przekazanie.



art. 14 RODO - kiedy nalezy zrealizowac ohowigzek

Informacyjny?

Informacje, o ktorych mowa w ust. 1 i 2, administrator

podaje:

a) w rozsadnym terminie po pozyskaniu danych osobowych
- najpozniej w ciggu miesigca - majac na uwadze konkretne
okolicznosci przetwarzania danych osobowych;

b) jezeli dane oso
Z 0S0ba, ktdre] c
takiej komunikacji

powe majg byc¢ stosowane do komunikacji

ane dotycza - najpoznie] przy pierwsze|
Z 0s0ba, ktorej dane dotycza; lub

c)jezeli planuje sie ujawniC dane osobowe innemu odbiorcy
- najpozniej przy ich pierwszym ujawnieniu.

48 use messagel, me.




art. 14 RODO - wytaczenie

5. Ust. 1- 4 nie majq zastosowania, gdy - i w zakresie, w jakim:
a) osobaq, ktérej dane dotyczq, dysponuje juz tymi informacjami;

b)udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku; w szczegdlnosci w przypadku
przetwarzania do celdw archiwalnych w interesie publicznym, do celdow
badan naukowych lub historycznych lub do celdw statystycznych, z
zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w art. 89 ust. |,
lub o ile obowigzek, o ktorym mowa w ust. 1 niniejszego artykutu, moze
uniemozliwic¢ lub powaznie utrudni¢ realizacje celow takiego
przetwarzania.

W takich przypadkach administrator podejmuje odpowiednie Srodki, by
chroni€ prawa i wolnosci oraz prawnie uzasadnione interesy 0sok
ktorej dane dotyczqg, w tym udostepnia informacje publicznie;



art. 1o ust. 3 RODO

Administrator dostarcza osobie, ktorej dane dotycza, kopie danych
osobowych podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktore
ZWroci sie osoba, ktorej dane dotycza, administrator moze pobrac optate w
rozsgdnej wysokosci wynikajacej z kosztow administracyjnych. Jezeli osoba,
ktorej dane dotycza, zwraca sie o kopie drogg elektroniczna i jezeli nie
zaznaczy inaczej, informacji udziela sie w powszechnie stosowanej formie
elektronicznej.

art. 1o ust. 4 RODO

Prawo do uzyskania kopii, o ktérej mowa w ust. 3, nie moze niekorzystnie
wptywac na prawa i wolnhosci innych.



art.28 u.o.s. - podmiot zewnetrzny/ powierzenie

1. Upowaznienie podmiotu zewnetrznego, o ktdrym mowa w art.
25 ust. 1 pkt 1, ( podmiot zewnetrzny upowazniony przez
podmiot prawny do przyjmowania zgtoszei wewnetrznych)
wymaga zawarcia umowy w celu powierzenia

 obstugi przyjmowania zgtoszeh wewnetrznych,

» potwierdzania przyjecia zgtoszeniaq,

 przekazywania informacji zwrotnej oraz

- dostarczania informacji na temat procedury zgtoszenh
wewnetrznych

z zastosowaniem rozwigzah technicznych i organizacyjnych
zapewniajgcych zgodnoS¢ tych czynnosci z ustawa.



ZagroZenia - w zalezno$Sci od sposobu przyjmowania zgtoszei

a Dostep do skrzynki e-mail nieuprawnionych oséb - przypadkowe przestanie i

Zapoznanie si¢ z korespondencjq i danymi Sygnalisty przez osobe¢ nieuprawniong
(np. pracownika sekretariatu)

e Zbyt szeroki krgg oséb upowaznionych [ upowaznienie oséb niewtasciwych
@ Pozostawienie dokumentéw/dowodéw w niewtasciwym miejscu

@ Ustne zgtoszenia [ nagranie/protokét [ transkrypcja/

@ Ujawnienie danych Sygnalisty np. podczas przestuchania Swiadka



art.28 u.0.s.

2. Umowa, o ktore] mowa w ust. 1, okresla szczegotowe
prawa i obowiazki podmiotu zewnetrznego zwigzane

z przetwarzaniem danych osobowych, o ktorych mowa w
szczegolnosci w art. 28 ust. 3 rozporzadzenia 2016/679.



administrator powinien, powierzajgc podmiotowi
przetwarzajgcemu czynnosSci przetwarzania,
korzystaé z ustug wylgcznie podmiotow

przetwarzajgcych, ktére zapewniajqg wystarczajqce
gwarancje

- W szczegoOlnosci jezeli chodzi o

« wiedze fachowgq,

- wiarygodnosSc¢ i zasoby
- wdrozenia Srodkdéw technicznych i organizacyjnych
odpowiadajgcych wymogom niniejszego
rozporzqdzenia, w tym wymogom bezpieczehstwa
przetwarzania.

przedmiot i czas trwania przetwarzania,
charakter | cele przetwarzania,

rodzaj danych osobowych i

kategorie 0sOb, ktorych dane dotycza,
konkretne zadania | obowigzki
podmiotu przetwarzajacego w
kontekscie planowanego przetwarzania
oraz

ryzyko naruszenia praw lub wolnosci
osoby, ktorej dane dotycza.




Dominika.Dorre-Kolasa@raczkowski.eu
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